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Abstrakt
C´ılem te´to bakala´rˇske´ pra´ce je na´vrh a implementace Windows 8 aplikace pro prezentaci dat
z webove´ho API. Prˇenesena´ data jsou pro uzˇivatele citliva´ a je zde kladen d˚uraz na auto-
rizaci a bezpecˇnost. Data jsou zobrazova´na v rea´lne´m cˇase. Pra´ce obsahuje popis mozˇnost´ı
vy´voje aplikace pro architekturu WinRT, komunikaci aplikace s webovy´m API, autorizaci
a zabezpecˇen´ı prˇena´sˇeny´ch i oﬄine dat. Byla vytvorˇena aplikace typu dashboard, ktera´
zobrazuje data z r˚uzny´ch financˇn´ıch kategori´ı. Pro zobrazen´ı byly vyuzˇity za´kladn´ı graficke´
komponenty, prˇicˇemzˇ neˇktere´ jsou obohaceny o animace.
Abstract
The aim of this bachelor’s thesis is to design and implement a Windows 8 application
that can provide data from web API. Transferred data are sensitive for the user with an
emphasis for authorization and security. Data is displayed in real time. The thesis decribes
possibilities for development of the application for WinRT architecture, communication of
the application with web API, authorization and security of transffered and oﬄine data.
The application of dashboard type was created that display data from various financial
categories. For the visualization basic graphic components were used, some of them includes
animations.
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Kapitola 1
U´vod
Na´pln´ı te´to pra´ce je navrhnout a realizovat Windows 8 aplikaci pro prezentaci dat z webo-
ve´ho API. Konkre´tneˇ produkt Dashboard Money S5 pro spolecˇnost C´ıgler Software, ktery´
ocˇeka´va´ ostre´ nasazen´ı. Aplikace vyuzˇ´ıva´ architekturu klient-server. Server obsahuje webove´
API, ktere´ poskytuje data aplikaci. Webove´ API ma´ prˇ´ıstup k databa´zi konkre´tn´ıho za´ka-
zn´ıka. Jedna´ se o odlehcˇenou verzi u´cˇetnicke´ho programu Money S5 pro Windows, prˇednostneˇ
urcˇenou pro prˇenosna´ zarˇ´ızen´ı. Inspirac´ı byla prˇedevsˇ´ım konkurencˇn´ı aplikace Inform Mo-
tion Dashboard, ktera´ se nacha´z´ı na App store od spolecˇnosti Apple. Textove´ zada´n´ı spolu
s demonstracˇn´ımi obra´zky mi bylo zverˇejneˇno na priva´tn´ıch stra´nka´ch firmy C´ıgler Soft-
ware.
U´cˇelem produktu je vhodny´m zp˚usobem uzˇivateli zobrazit pozˇadovana´ data z r˚uzny´ch
financˇn´ıch odveˇtv´ı. Du˚raz byl kladen na jednoduchost a srozumitelnost graficky´ch kom-
ponent, ktere´ byly vybra´ny na za´kladeˇ datovy´ch struktur. Vyjma autorizace je aplikace
zcela pasivn´ı a uzˇivatel je informova´n jen o cˇasu posledn´ı aktualizace. Aplikace byla opti-
malizova´na pro ztra´tu internetove´ho prˇipojen´ı a pokud je to mozˇne´, nacˇte loka´lneˇ ulozˇena´
data.
Za´kladn´ı varianta je pro zarˇ´ızen´ı, na ktery´ch je nainstalova´n minima´lneˇ operacˇn´ı syste´m
Windows 8. V ra´mci rozsˇ´ıˇren´ı byla prostudova´na i varianta pro chytre´ mobily. Nutnou
podmı´nkou pro beˇh aplikace na mobilu je minima´lneˇ Windows Phone 8.1. Datovy´ prˇenos je
na prˇenosny´ch zarˇ´ızen´ıch cˇasto limitova´n, a proto byla velikost prˇena´sˇeny´ch dat minimali-
zova´na zvolen´ım vhodne´ho forma´tu serializace. S ohledem na vy´kon a prˇedevsˇ´ım omezenou
kapacitu bateri´ı prova´d´ı aplikace aktualizaci jen na za´kladeˇ prˇijmut´ı notifikace ze serveru.
U´cˇelem na´sleduj´ıc´ıho textu je poskytnout cˇtena´rˇi informace o vy´voji Windows 8 apli-
kac´ı, mozˇnostech reprezentace dat a prostrˇedc´ıch pro rychlou a bezpecˇnou komunikaci na
s´ıti. V u´vodu pra´ce lze nale´zt za´kladn´ı informace o reprezentaci dat a technologi´ıch, ktere´
byly pouzˇity pro vy´voj aplikace. Architektura syste´mu, notifikace aplikace vcˇetneˇ autori-
zace s mozˇnost´ı nacˇten´ı oﬄine dat je obsazˇena v kapitole Architektura syste´mu. V ka-
pitole Komunikacˇn´ı protokol je cˇtena´rˇ sezna´men s rozhran´ım webove´ho API, aktualizac´ı
dat a strukturˇe prˇeneseny´ch dat. Implementacˇneˇ netrivia´ln´ı te´mata jako push notifikace,
zabezpecˇen´ı loka´ln´ıch dat cˇi autorizace je popsa´na v kapitole Implementace. V konecˇne´
kapitole jsou popsa´na mozˇna´ rozsˇ´ıˇren´ı aplikace.
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Kapitola 2
Zp˚usoby reprezentace dat a
vybrane´ technologie
2.1 Dashboard
Data jsou uzˇivateli zobrazena v podobeˇ dashboardu. Dashboard v informacˇn´ıch techno-
logi´ıch vyjadrˇuje generalizovanou kolekci dat. Typicky se jedna´ o jednoduche´ a prˇehledne´
uzˇivatelske´ rozhran´ı, kde zobrazena´ data jsou odrazem aktua´ln´ıho stavu syste´mu. Velky´
d˚uraz je kladen na srozumitelnost a zobrazen´ı jen uzˇitecˇny´ch informac´ı. Reprezentace dat
silneˇ za´vis´ı na druhu a slozˇitosti zobrazovane´ informace. V praxi se pro zobrazen´ı vyuzˇ´ıva´
neˇkolik typ˚u komponent, ktere´ jsou popsa´ny n´ızˇe v te´to kapitole. U´cˇelem dashboardu je
zobrazit uzˇivateli data z komplexneˇjˇs´ıho syste´mu.
Aplikace Dashboard Money S5 zobrazuje data z r˚uzny´ch financˇn´ıch kategori´ı, jako je
naprˇ´ıklad seznam dluzˇn´ık˚u, seznam neuhrazeny´ch faktur nebo stav bankovn´ıho u´cˇtu. Kazˇda´
kategorie je zastoupena grafem, tabulkou cˇi prosty´m zobrazen´ım prˇipomı´naj´ıc´ım dlazˇdici.
Po kliknut´ı na prˇ´ıslusˇnou kategorii je uzˇivateli zobrazen jej´ı detail. Je-li dane´ zarˇ´ızen´ı
prˇipojene´ k internetove´ s´ıti, pak jsou prezentovana´ data vzˇdy aktua´ln´ı. Pokud aplikace
projde autorizac´ı a pote´ ztrat´ı spojen´ı, je mozˇne´ nacˇ´ıst oﬄine data, ktera´ byla ve stavu
online ulozˇena viz 5.4.
Obra´zek 2.1: Pu˚vodn´ı na´vrh Dashboard Money S5 aplikace
Aplikace bude umı´steˇna v digita´ln´ı distribucˇn´ı platformeˇ Windows Store. Pro zobra-
zen´ı dat je nutne´, aby meˇl uzˇivatel u´cˇet u spolecˇnosti C´ıgler Software. Sˇiroke´ verˇejnosti
je umozˇneˇno aplikaci sta´hnout, ale bez prˇihlasˇovac´ıch u´daj˚u jim z˚ustane zobrazena pouze
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u´vodn´ı obrazovka vyzy´vaj´ıc´ı k zada´n´ı autorizacˇn´ıho kl´ıcˇe. Dle pozˇadavk˚u firmy je aplikace
urcˇena pro osoby z vysˇsˇ´ıho managementu, ktere´ si budou zobrazovat data sve´, prˇ´ıpadneˇ ciz´ı
spolecˇnosti.
2.2 Komponenty pro reprezentaci dat
Dashboard aplikace se skla´da´ z neˇkolika typ˚u graficky´ch komponent. Vy´hody a nevy´hody
komponent pouzˇity´ch v aplikaci spolu s detailneˇjˇs´ım popisem jejich vzhledu a chova´n´ı na-
leznete v na´sleduj´ıc´ıch podkapitola´ch. Prˇed samotny´m vy´vojem aplikace byly nastudova´ny
mozˇnosti zobrazen´ı r˚uzny´ch datovy´ch struktur [3]. Mezi nejpouzˇ´ıvaneˇjˇs´ı patrˇ´ı sloupcovy´,
kola´cˇovy´ graf a tabulky. Podneˇty ke vzhledu a chova´n´ı komponent byly inspirova´ny pro-
dukty spolecˇnosti Telerik Kendo UI. Vesˇkere´ graficke´ prvky spolecˇneˇ s jejich chova´n´ım byly
od za´kladu implementova´ny. Nebyly tedy pouzˇity zˇa´dne´ komponenty trˇet´ıch stran.
Graf
Grafy typicky reprezentuj´ı strukturovany´ datovy´ typ kolekce. U tohoto typu zobrazen´ı
nejsou pozˇadova´ny rozsa´hlejˇs´ı filtrace dat. V aplikaci byl pouzˇit sloupcovy´ a stacked bar
graf. Stacked bar graf nema´ v cˇesˇtineˇ zavedeny´ ekvivalent a proto je zde uveden anglicky´
na´zev. Prˇ´ıklady obou graf˚u jsou uvedeny n´ızˇe.
Obra´zek 2.2: Pouzˇite´ grafy v aplikaci: Sloupcovy´ (vlevo) a stacked bar (vpravo)
Na zacˇa´tku vy´voje aplikace byly grafy pos´ıla´ny do aplikace formou obra´zku. Aplikace
poslala informaci o sve´m rozliˇsen´ı a pote´ j´ı byl zasla´n odpov´ıdaj´ıc´ı graf. Tato forma prˇenosu
a zobrazen´ı sice umozˇnˇuje centra´ln´ı a prˇedevsˇ´ım dynamickou spra´vu, ale je zde absence
animac´ı a zvysˇuje se datovy´ prˇenos. Dalˇs´ı mozˇnost´ı je vytvorˇit graf pomoc´ı HTML / CSS / JS
a vystavit tento graf na internetu. Aplikace by pak pouzˇila vestaveˇny´ prohl´ızˇecˇ a graf
zobrazila. Razantneˇ se ale zvysˇuje velikost prˇeneseny´ch dat. Fina´ln´ı rˇesˇen´ı je zasla´n´ı hodnot
prˇ´ımo do aplikace, ktera´ je zpracuje a zobraz´ı.
Na´hled grafu zobrazuje posledn´ı prˇijate´ hodnoty. Po kliknut´ı na na´hled se zobraz´ı graf
prˇes celou obrazovku, kdy je uzˇivateli umozˇneˇno filtrovat data. Prˇi zobrazen´ı byly vyuzˇity
vy´sˇe zminˇovane´ animace hodnot. Prˇenos dat je take´ minimalizova´n, protozˇe se prˇena´sˇ´ı
hodnoty, nikoliv vzhled. Pouzˇit´ı graf˚u mu˚zˇe ve´st k problematicke´mu zobrazen´ı na zarˇ´ızen´ı
s mensˇ´ı zobrazovac´ı plochou.
Tabulky
Tabulka je vhodna´ pro datove´ objekty, u nichzˇ potrˇebujeme podrobneˇjˇs´ı informace. Vizuali-
zuje kolekci struktur. Profity tabulkove´ho zobrazen´ı je mozˇna´ filtrace dat pro danou kolekci
a jej´ı mozˇnost prˇehledneˇ zobrazit podrobneˇjˇs´ı informace k polozˇce v tabulce.
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Obra´zek 2.3: Tabulka pouzˇita´ v aplikaci
V aplikaci je data mozˇne´ filtrovat dveˇma zp˚usoby. Prvn´ı zp˚usob je vy´suvne´ menu, kde
jsou jednotlive´ polozˇky pro filtraci. Druhy´ zp˚usob filtrace je kliknut´ı na na´zev sloupce.
V za´vislosti na porˇad´ı kliknut´ı jsou hodnoty dane´ho sloupce setrˇ´ıdeˇny (po smeˇru abecedy,
proti smeˇru abecedy a p˚uvodn´ı stav). Oba typy filtrac´ı se navza´jem ovlivnˇuj´ı a lze tedy
filtrovat data za´rovenˇ. Na´hled tabulky obsahuje prvn´ıch peˇt polozˇek z kategorie, kterou
zastupuj´ı. Po kliknut´ı na na´hled se zobraz´ı tabulka prˇes celou obrazovku, ve ktere´ je mozˇne´
listovat a filtrovat. Stejneˇ jako u graf˚u mu˚zˇe pouzˇit´ı tabulky ve´st k problematicke´mu zob-
razen´ı na zarˇ´ızen´ı s mensˇ´ı zobrazovac´ı plochou.
Dlazˇdice
Dlazˇdic´ı cha´peme obde´ln´ıkoveˇ cˇi cˇtvercoveˇ vymezene´ mı´sto zobrazovac´ı plochy, kde jsou
uzˇivateli prˇeda´na data pomoc´ı proste´ho textu nebo piktogramu/ikony (zisk, rozd´ıl, stav,
pocˇet, . . . ). Dlazˇdice lze obecneˇ rozdeˇlit na staticke´ a zˇive´. Staticke´ zobrazuj´ı nemeˇnna´
data jako naprˇ´ıklad piktogram a jeho strucˇny´ popis. Zˇive´ dlazˇdice meˇn´ı v cˇase sv˚uj ob-
sah, jako naprˇ´ıklad na´hledy fotek nebo cˇ´ıslo reprezentuj´ıc´ı pocˇet noveˇ prˇ´ıchoz´ıch email˚u.
Dlazˇdice se zacˇaly sˇiroce pouzˇ´ıvat s prˇ´ıchodem Windows 8 a rozhran´ım Modern UI.
Za´kladn´ı dlazˇdice v aplikaci Dashboard Money S5 maj´ı cˇtvercovy´ tvar a zobrazuj´ı agrego-
vane´ hodnoty pro financˇn´ı kategorii, kterou zastupuj´ı. Dlazˇdice obsahuje ikonu, jednoduchy´
na´zev a agregovane´ hodnoty z kategorie, kterou zastupuje. Po kliknut´ı na dlazˇdici jsou
uzˇivateli zobrazeny detailneˇjˇs´ı informace, nejcˇasteˇji formou tabulky. Jako dalˇs´ı prˇ´ıklad lze
uve´st posuvny´ kontejner, ktery´ sdruzˇuje bankovn´ı u´cˇty a uva´d´ı k nim logo prˇ´ıslusˇne´ banky.
Obra´zek 2.4: Dlazˇdice pouzˇite´ v aplikaci
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Obra´zek 2.5: Dlazˇdice v aplikaci
V aplikaci je take´ dlazˇdice, ktera´ infor-
muje uzˇivatele o zpra´va´ch. Dlazˇdice dispo-
nuje dveˇma odra´zˇkami, u ktery´ch se perio-
dicky meˇn´ı text. Kliknut´ım na dlazˇdici jsou
uzˇivateli zobrazeny interaktivn´ı stra´nky ze
serveru. Dı´ky vestaveˇne´mu prohl´ızˇecˇi je tak
uzˇivatel sta´le v aplikaci. Vy´hoda tohoto
zobrazen´ı je hlavneˇ v jednoduche´ a centra´ln´ı spra´veˇ.
2.3 Vy´vojove´ prostrˇed´ı a jazyk
Aplikace
• Visual Studio
Integrovane´ vy´voja´rˇske´ prostrˇed´ı prˇ´ımo od spolecˇnosti Microsoft. Pro vy´voj Universal
Apps je nutne´ mı´t Visual Studio 2013 Update 2 a vysˇsˇ´ı.
• Windows RunTime
Operacˇn´ı syste´m mus´ı obsahovat architekturu Windows RuntTime, da´le jen WinRT,
ktera´ je podporova´na Windows 8 a vysˇsˇ´ı.
WinRT
WinRT je homogenn´ı architektura pro aplikace beˇzˇ´ıc´ı na operacˇn´ım syste´mu Windows 8
a vysˇsˇ´ıch verz´ıch [10]. WinRT je implementovane´ v C++ a je to nejvysˇsˇ´ı softwarova´ vrstva
nasˇ´ı aplikace, ktera´ komunikuje s operacˇn´ım syste´mem. Tento typ architektury je urcˇen pro
Modern UI aplikace, zna´me´ jako Metro. Aplikace vytvorˇene´ pod touto architekturou beˇzˇ´ı
v sandboxu.
Beˇhove´ prostrˇed´ı sandbox prˇina´sˇ´ı vy´hodu hlavneˇ v oddeˇlene´m pameˇt’ove´m prostoru.
Ostatn´ı aplikace tedy nemohou prˇistoupit k pameˇti, ktera´ pro neˇ nen´ı alokova´na. Je zde
kladen vysˇsˇ´ı d˚uraz na bezpecˇnost. To s sebou prˇina´sˇ´ı i urcˇite´ nevy´hody. Nemu˚zˇeme vo-
lat syste´move´ funkce, ktere´ nejsou implicitneˇ povolene´, naprˇ. vypnut´ı nebo restartova´n´ı
zarˇ´ızen´ı.
Pro tvorbu WinRT [5] aplikac´ı jsou uzˇivateli umozˇneˇny dveˇ kategorie volby jazyka. Prvn´ı
kategorie je za podpory .NET technologie, kdy je mozˇne´ pouzˇ´ıt pro chova´n´ı aplikace C#,
VB.NET nebo C++ a pro vzhled aplikace je pote´ nutny´ XAML. Druhou mozˇnost´ı je pouzˇ´ıt
Javascript pro chova´n´ı aplikace a vzhled je nutny´ implementovat v CSS/HTML. Prˇ´ıkladem
prvn´ı kategorie jsou ve Windows store Mapy, Kontakty nebo OneDrive, prˇ´ıkladem druhe´
kategorie je Skype nebo Pocˇas´ı.
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Obra´zek 2.6: Architektura aplikac´ı Windows 8 [2]
Presentation Foundation a XAML
Technologie Windows Presentation Foundation, da´le jen WPF, je framework pro komplexn´ı
tvorbu obsa´hly´ch formula´rˇovy´ch aplikac´ı, ktery´ je soucˇa´st´ı .NET frameworku od verze 3.0.
WPF je logicky´ na´stupce drˇ´ıve pouzˇ´ıvane´ technologie Windows Forms. Tato technologie
je Microsoftem sta´le podporova´na a lze tedy vyv´ıjet aplikace i na nejnoveˇjˇs´ıch operacˇn´ıch
syste´mech (Windows 8, 8.1 nebo 10), avsˇak vhledem k rozsahu r˚uzny´ch zobrazen´ı aplikac´ı
nen´ı vhodne´ v dnesˇn´ı dobeˇ Windows Forms pouzˇ´ıvat [12].
Du˚vodem vzniku WPF je unifikovat zp˚usob na´vrhu mezi platformami. Pro Windows
Forms aplikace je proble´m prˇizp˚usobit se rozd´ılne´ fyzicke´ velikosti koncove´ho zarˇ´ızen´ı
z d˚uvodu slabe´ podpory DPI1. Nelze pouzˇ´ıt stejnou aplikaci na zarˇ´ızen´ıch s rozd´ılny´m
rozliˇsen´ım. WPF zava´d´ı neza´vislou jednotku de´lky DIP a vsˇechny elementy vytva´rˇ´ı vekto-
roveˇ. Dı´ky teˇmto dveˇma aspekt˚um je vy´sledna´ aplikace neza´visla´ na rozliˇsen´ı zobrazovac´ıho
zarˇ´ızen´ı. Pu˚vodn´ı graficke´ rozhran´ı (GDI) ve Windows Forms je nahrazeno a pro vykres-
lova´n´ı formula´rˇ˚u se pouzˇ´ıva´ DirectX. V d˚usledku akcelerovane´ grafiky ma´ aplikace mensˇ´ı
vy´pocˇetn´ı rezˇii na procesor a aplikace je svizˇneˇjˇs´ı.
Pro uzˇivatelske´ rozhran´ı je ve WPF pouzˇ´ıva´n jazyk XAML, ktery´ je odvozeny´ od
znacˇkovac´ıho jazyka XML. Vsˇechny prvky, ktere´ definujeme v jazyce XAML lze zapsat
i v jazyce C# cˇi Visual Basic. WinRT aplikace maj´ı vyjma standardn´ı funkcionality (desk-
topove´ aplikace) take´ podporu pro dotykove´ uda´losti.
Webove´ API a databa´ze
Pro tvorbu logiky webove´ho API je mozˇne´ pouzˇ´ıt neˇkolik programovac´ıch jazyk˚u. Mezi
za´kladn´ı pouzˇ´ıvane´ patrˇ´ı PHP, PERL, JAVA nebo ASP.NET. Vy´beˇr jazyka za´vis´ı na
pozˇadavc´ıch zadavatele a zkusˇenosti vy´voja´rˇe. Webove´ API pro aplikaci Money Dashboard
S5 bylo implementova´no v jazyce PHP 5. Databa´ze byla zvolena MySQL. Kombinace PHP
a MySQL byla pouzˇita, protozˇe existuje mnoho na´vod˚u a je zdarma. Vzhled a jeho chova´n´ı
bylo implementova´no v jazyce HTML / CSS / JS.
1Device Independent Pixel
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2.4 S´ıt’ova´ komunikace
Na´sleduj´ıc´ı sekce popisuj´ı s´ıt’ove´ technologie, ktere´ byly pouzˇity prˇi implementaci aplikace.
Prˇenos dat je sˇifrova´n prˇes HTTPS, samotna´ data jsou ve forma´tu JSON a autorizace
prob´ıha´ pomoc´ı protokolu OAuth.
2.4.1 HTTPS
HTTPS je nadstavba aplikacˇn´ıho protokolu HTTP. Jedna´ se o klient-server komunikaci, kdy
se typicky klient dotazuje a webovy´ server mu odpov´ıda´. HTTP je nestavovy´ protokol, cozˇ
znamena´, zˇe webovy´ server nev´ı, ktere´mu klientovi odpov´ıda´. V d˚usledku toho server nezna´
kontext klienta, cozˇ je v neˇktery´ch prˇ´ıpadech kl´ıcˇove´. Stav klienta se da´ zarucˇit pouzˇit´ım
docˇasny´ch soubor˚u na straneˇ klienta (cookies) nebo sezen´ım na straneˇ serveru (sessions).
U HTTPS je prohl´ızˇecˇi typicky prˇeda´n pozˇadavek, aby pouzˇil kryptovac´ı protokoly
SSL/TLS k prˇenosu dat, ktere´ vyuzˇ´ıvaj´ı asymetricke´ sˇifrova´n´ı. Protokoly SSL/TLS za-
branˇuj´ı podvrhnut´ı zpra´v cˇi jejich odposlech. Nejcˇasteˇji je autentizova´n pouze server a klient
z˚usta´va´ neautentizova´n. Pro autentizaci obou komunikuj´ıc´ıch stran je potrˇeba nasazen´ı in-
frastruktury verˇejny´ch kl´ıcˇ˚u pro klienty.
HTTP pozˇadavek
Protokol HTTPS pracuje s HTTP pozˇadavky a disponuje dveˇma typy zpra´v: pozˇadavek
a odpoveˇd’. Ve verzi HTTP/1.1 jsou za´kladn´ı metody:
• GET - z´ıska´n´ı obsahu objektu. Data jsou prˇenesena v cˇa´sti URL jako pozˇadavek
• POST - prˇida´n´ı dat k obsahu objektu. Data jsou prˇenesena v teˇle zpra´vy
• HEAD - z´ıska´n´ı hlavicˇky objektu. Poskytuje metadata o pozˇadovane´m c´ıli
• PUT - nahra´n´ı obsahu souboru na server
• DELETE - smaza´n´ı (cˇa´sti) objektu
Metody HEAD a GET jsou oznacˇova´ny jako bezpecˇne´, protozˇe by nemeˇly zmeˇnit stav serveru.
Slouzˇ´ı pouze k z´ıska´va´n´ı informac´ı. Metody POST, PUT a DELETE jsou urcˇeny pro akce, ktere´
mohou zmeˇnit stav serveru. Metody PUT a DELETE jsou nav´ıc oznacˇova´ny jako idempotentn´ı,
cozˇ znamena´, zˇe v´ıce shodny´ch pozˇadavk˚u by meˇlo mı´t stejny´ u´cˇinek jako jeden pozˇadavek.
Zasla´n´ı totozˇne´ho post pozˇadavku v´ıcekra´t za sebou mu˚zˇe zp˚usobit nezˇa´douc´ı u´cˇinky na
serveru.
2.4.2 Architektura REST
Architektura rozhran´ı REST (Representational State Transfer) pro distribuovane´ prostrˇed´ı
je zp˚usob, jak jednodusˇe vytvorˇit, cˇ´ıst, editovat nebo smazat data pomoc´ı HTTP vola´n´ı.
Styl komunikace mus´ı dodrzˇovat teˇchto 6 omezen´ı, viz. [8]:
1. Jednotne´ rozhran´ı (Uniform interface) - rozhran´ı mezi klientem a serverem mus´ı
by´t definova´no takovy´ch zp˚usobem, aby mohly by´t tyto dveˇ cˇa´sti implementova´ny
neza´visle
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Za´kladn´ı principy pro jednotne´ rozhran´ı:
• Zdroje dat - jsou koncepcˇneˇ oddeˇlene´ od reprezentac´ı, ktere´ jsou vra´ceny klien-
tovi. Naprˇ´ıklad server neodes´ıla´ svou databa´zi, ale posˇle data serializovana´ do
jazyka XML nebo JSON
• Manipulace se zdroji dat - pokud ma´ klient opra´vneˇn´ı, tak by meˇl mı´t dostatek
informac´ı k tomu, aby mohl zmeˇnit nebo vymazat data na serveru
• Zpracova´n´ı zpra´vy - kazˇda´ zpra´va obsahuje i popis, jak ji zpracovat
2. Bezstavovost (State-less) - komunikace mezi klientem a serverem je bezstavova´.
V kazˇde´m pozˇadavku klienta je specifikova´no, co prˇesneˇ pozˇaduje. Nevyuzˇ´ıva´me tedy
sessions. To na´m zarucˇ´ı, zˇe stav zdroje dat je konstantn´ı pro kazˇde´ho klienta, ktery´
si o neˇj pozˇa´da´
3. Mezipameˇt’ (Cacheable) - klienti mohou data ukla´dat do mezipameˇti. Odpoveˇd’
serveru ale mus´ı obsahovat informaci, zda tato data mohou by´t ukla´da´na nebo ne.
Spra´vneˇ nastavene´ ukla´da´n´ı cˇa´stecˇneˇ eliminuje neˇktere´ klient - server operace
4. Klient - server (Client - server) - rozhran´ı klienta a serveru na sobeˇ nejsou za´visla´.
Klienti nejsou propojeni prˇ´ımo se zdrojem dat a servery take´ nejsou informova´ny
o uzˇivatelovy´ch stavech
5. Syste´m vrstev (Layered system) - klient nesdeˇluje, zda komunikuje prˇ´ımo s kon-
covy´m serverem. Architektura na straneˇ serveru tak mu˚zˇe le´pe rozlozˇit za´teˇzˇ nebo
zvysˇovat u´rovenˇ zabezpecˇen´ı
6. Ko´d na pozˇa´da´n´ı (Code on demand) - server take´ mu˚zˇe docˇasneˇ meˇnit logiku klienta
naprˇ´ıklad pomoc´ı Java applet˚u nebo Javascriptu. Toto omezen´ı je pouze volitelne´.
Pokud nen´ı v odpoveˇdi serveru takto oznacˇene´, nemu˚zˇeme komunikaci oznacˇit jako
RESTfull 2.
Vsˇechny zdroje maj´ı vlastn´ı identifika´tor URI, kde REST definuje cˇtyrˇi za´kladn´ı ope-
race (CRUD) pro manipulaci se zdroji: Create, Read, Update a Delete. Tyto operace jsou
namapova´ny na HTTP operace POST, GET, PUT a DELETE. Zdroje mohou mı´t r˚uzne´ reprezen-
tace (JSON, XML, SVG, PDF). REST architektura umozˇnˇuje snadny´ prˇ´ıstup ke zdroj˚um,
ktery´mi mohou by´t data i stavy aplikace. REST je tedy orientova´n datoveˇ, nikoliv pro-
cedura´lneˇ (RPC 3).
Mozˇnosti autorizace
Veˇtsˇina sluzˇeb typicky vyzˇaduje autorizaci prˇed prˇ´ıstupem ke zdroji dat. Vyuzˇ´ıvat sessions
nen´ı povolene´. Prova´deˇt autorizaci prˇi kazˇde´m pozˇadavku azˇ na vy´jimecˇne´ prˇ´ıpady nen´ı
spra´vna´ volba. Existuj´ı dva za´kladn´ı koncepty autorizace:
1. Jednoduche´ oveˇrˇen´ı prˇ´ıstupu (HTTP Authentication) - server vyzve prˇistupuj´ıc´ıho
klienta, aby v HTTP pozˇadavku poslal take´ prˇ´ıstupove´ u´daje (jme´no a heslo). U´daje
jsou posla´ny jako jeden rˇeteˇzec, ktery´ je zako´dova´n metodou Base64 a odesla´n s v
ra´mci HTTP pozˇadavku. Jedna´ se o za´kladn´ı oveˇrˇen´ı prˇ´ıstupu. Data se ko´duj´ı, aby
2REST je architektonicke´ paradigma. Restfull popisuje sluzˇby, ktere´ se t´ımto paradigmatem rˇ´ıd´ı
3RPC je vzda´lene´ vola´n´ı procedur
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se nahradily znaky nepatrˇ´ıc´ı do mnozˇiny povoleny´ch znak˚u4 HTTP. Nejedna´ se tedy
o zabezpecˇenou komunikaci.
2. Pouzˇ´ıt vestaveˇnou sluzˇbu, ktera´ v za´sadeˇ autorizuje uzˇivatele a vra´t´ı prˇ´ıstupovy´ token.
Tento styl autorizace je popsa´n n´ızˇe v te´to kapitole viz. 2.4.4
Obeˇ mozˇnosti autorizace maj´ı sve´ vy´hody a nevy´hody. Vy´hoda prvn´ıho zp˚usobu je
snadna´ implementace a sˇiroka´ podpora naprˇ´ıcˇ webovy´mi prohl´ızˇecˇi. Vy´hoda druhe´ho zp˚usobu
je omezen´ı doby prˇ´ıstupu. Prˇ´ıstupovy´ kl´ıcˇ jednodusˇe vyprsˇ´ı a uzˇivatel je nucen prove´st au-
torizaci znovu.
2.4.3 JSON
JavaScript Object Notation je forma´t pro vy´meˇnu dat. Je zalozˇen na podmnozˇineˇ progra-
movac´ıho jazyka JavaScript, Standard ECMA-262 3rd Edition - December 1999 [1]. Jedna´
se o sˇt´ıhlejˇs´ı variantu XML forma´tu a typicky se pouzˇ´ıva´ pro vy´meˇnu dat mezi klientem
a serverem ve webovy´ch aplikac´ıch. Prˇestozˇe je JSON odvozen z JavaScriptu, je jazykoveˇ
neza´visly´. Za´pis v JSON je litera´lem v jazyce JavaScript a nen´ı proto potrˇeba specia´ln´ı ana-
lyza´tor. Vsˇechny prohl´ızˇecˇe implicitneˇ analyzuj´ı JSON. Data jsou serializova´na do teˇchto
dvou forem:
Struktura v JSON (objekt)
Objekt je definova´n jako neusporˇa´dana´ mnozˇina dvojic´ı jme´no a hodnota. Kazˇdy´ objekt
zacˇ´ına´ levou slozˇenou za´vorkou a koncˇ´ı pravou slozˇenou za´vorkou. Kazˇde´ jme´no objektu je
oddeˇleno dvojtecˇkou, za n´ızˇ je uvedena hodnota. Objekt je oddeˇlen cˇa´rkami.
{ }:
,
object
string value
Obra´zek 2.7: Struktura v JSON (objekt)
Kolekce v JSON (pole)
Pole je definova´no jako usporˇa´dana´ kolekce hodnot. Pole zacˇ´ına´ levou hranatou za´vorkou
a koncˇ´ı pravou hranatou za´vorkou. Hodnoty jsou oddeˇlene´ cˇa´rkou.
array
[ ]
,
value
Obra´zek 2.8: Kolekce v JSON (pole)
4definova´no v druhe´ sekci (Section 2: Characters) RFC ( <https://tools.ietf.org/html/rfc3986>)
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Hodnota v JSON mu˚zˇe naby´vat na´sleduj´ıc´ı typy: string, number, true, false, null, objekt
nebo pole.
2.4.4 OAuth
Modern´ı autorizacˇn´ı protokol, ktery´ se stal standardem pro zabezpecˇen´ı RESTovy´ch webo-
vy´ch sluzˇeb. OAuth je otevrˇeny´ protokol navrzˇeny´ Blaine Cookem a Chrisem Messinou.
Tento protokol vznikl v roce 2006 a umozˇnˇuje klientske´ aplikaci prˇ´ıstup k dat˚um libovolne´
sluzˇby, anizˇ by te´to aplikaci byly zprˇ´ıstupneˇny prˇihlasˇovac´ı u´daje. Da´le umozˇnˇuje vymezit
pravomoci jednotlivy´ch klientsky´ch aplikac´ı. Aktua´ln´ı verze OAuth 2.0 definuje cˇtyrˇi druhy
rol´ı [11]:
• uzˇivatel (resource owner) - vlastn´ık chra´neˇne´ho zdroje. Typicky se jedna´ o koncove´ho
uzˇivatele, ktery´ je schopny´ povolit nebo odeprˇ´ıt prˇ´ıstup ke chra´neˇne´mu zdroji (dat˚um)
• sluzˇba (resource server) - poskytovatel a hostitel chra´neˇne´ho zdroje. Tato sluzˇba
obsluhuje pozˇadavky (maj´ıc´ı access token) ke chra´neˇne´mu zdroji. Ve veˇtsˇineˇ prˇ´ıpad˚u
se jedna´ o serverovou sluzˇbu vystavuj´ıc´ı API
• klient (client) - aplikace, ktera´ prˇistupuje ke chra´neˇne´mu zdroji s patrˇicˇny´mi opra´vneˇ-
n´ımi
• autorizacˇn´ı server (authorization server) - server, ktery´ klientovi prˇideˇluje access
token v prˇ´ıpadeˇ jeho u´speˇsˇne´ autentizace od uzˇivatele. Typicky je autorizacˇn´ı server
soucˇa´st´ı sluzˇby
Princip autorizace aplikace v˚ucˇi sluzˇbeˇ, da´le jen webove´ API je na´sleduj´ıc´ı:
Aplikace Webové API
Přesměrování 
uživatele na
webové API
1
Uživatel se
úspěšně přihlásí
2
Přesměrování
uživatele zpět
do aplikace
3
Odeslání 
access tokenu
5
Žádost o zaslání
access token
4
Žádost o data
6
Obra´zek 2.9: Autorizace protokolu OAuth
1. Aplikace pozˇa´da´ webove´ API o jednora´zovy´ request token
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2. Webove´ API potvrzuje validitu aplikace
3. Aplikace (uzˇivatel) je prˇesmeˇrova´na na prˇihlasˇovac´ı bra´nu webove´ho API a v pozˇadavku
prˇeda´ request token
4. Po prˇihla´sˇen´ı na straneˇ webove´ho API je uzˇivatel prˇesmeˇrova´n zpeˇt do aplikace. Pote´
aplikace zazˇa´da´ o access token
5. Webove´ API vygeneruje access token a posˇle ho zpeˇt aplikaci
6. Aplikace pozˇa´da´ s access tokenem o data
Specifikace OAuth detailneˇ popisuje vy´meˇnu prˇ´ıstupovy´ch kl´ıcˇ˚u (token˚u). Nen´ı zde
popsa´na komunikace mezi klientem (sluzˇbou) a webovy´m API [7]. OAuth nen´ı spjaty´
s konkre´tn´ım typem API (SOAP, REST, WCF atd.). Je pouze omezen na HTTPS pro-
tokol.
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Kapitola 3
Architektura syste´mu
3.1 Sche´ma a u´loha jednotlivy´ch element˚u
Cely´ syste´m se skla´da´ z peˇti cˇa´st´ı: databa´ze, webove´ho API, WNS a aplikace. Po spusˇteˇn´ı
aplikace je uzˇivatel vyzva´n k zada´n´ı prˇ´ıstupove´ho kl´ıcˇe. Uzˇivatel tedy prˇistoup´ı v prohl´ızˇecˇi
na jeden z endpoint˚u webove´ho API, kde si po prˇihla´sˇen´ı necha´ vygenerovat kl´ıcˇ, ktery´ vlozˇ´ı
do aplikace. Webove´ API nasloucha´/odpov´ıda´ na HTTPS pozˇadavky. Webove´ API je prˇ´ımo
propojene´ s databa´z´ı, na ktere´ se nacha´z´ı chra´neˇne´ zdroje dat. K databa´zi tedy uzˇivatel
nema´ prˇ´ıstup. Po u´speˇsˇne´ autorizaci uzˇivatele webove´ API kontaktuje sluzˇbu WNS, ktera´
prˇeposˇle notifikaci z webove´ho API do aplikace. WNS je take´ vyuzˇ´ıva´na pro informova´n´ı
o aktualizaci dat. Webove´ API prˇi zmeˇneˇ dat kontaktuje WNS, ktere´ prˇeposˇle notifikaci
do aplikace 3.2. Samotna´ data pro graficke´ komponenty jsou prˇena´sˇena ve forma´tu JSON.
S´ıt’ove´ prˇipojen´ı aplikace k webove´mu API je r˚uzne´ v za´vislosti na dostupne´ technologii
(GRPS, 3G, LTE, Wifi, LAN, . . . ).
Obra´zek 3.1: Sche´ma architektury
Webove´ API a databa´ze
V pozˇadavc´ıch firmy C´ıgler Software je pouze vy´voj aplikace a na´sledne´ napojen´ı na jejich
webove´ API. Po dohodeˇ s vedouc´ım bakala´rˇske´ pra´ce jsem pro demonstracˇn´ı u´cˇely imple-
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mentovat vlastn´ı webove´ API. Webove´ API nasloucha´ na jednotlivy´ch endpoints1 a podle
pozˇadavk˚u odpov´ıda´. Data jsou do aplikace generova´na prˇ´ımo v ko´du a nejsou perzistentneˇ
ulozˇena. Autorizacˇn´ı u´daje viz 3.2, stejneˇ jako stav aplikace jsou ulozˇene´ v databa´zi.
WNS
Sluzˇba Push Notification Services spolecˇnosti Microsoft, ktera´ zajist´ı dorucˇen´ı notifikace
prˇ´ımo do dane´ho zarˇ´ızen´ı. Pro u´speˇsˇne´ dorucˇen´ı notifikace je nutne´ autorizovat vlastn´ı
webove´ API oproti WNS. Autorizace prob´ıha´ prˇes protokol OAuth 2.0 viz 2.4.4.
3.2 Notifikace
Jednou z mozˇnost´ı prˇeda´n´ı informace uzˇivateli/aplikaci je stav, kdy se aplikace aktivneˇ
dotazuje webove´ho API, zda nedosˇlo ke zmeˇna´m. Vy´hoda tohoto rˇesˇen´ı je neza´vislost na
sluzˇba´ch trˇet´ı strany. V praxi to vsˇak vede ke zbytecˇne´mu zateˇzˇova´n´ı s´ıteˇ a vyb´ıjen´ı baterie
na koncove´m zarˇ´ızen´ı. Druha´ mozˇnost je zasla´n´ı push notifikace, kdy aplikace je v pasivn´ım
rezˇimu a jen nasloucha´. Po konzultac´ıch s vedouc´ım bakala´rˇske´ pra´ce a za´stupcem z firmy
C´ıgler Software byla zvolena druha´ mozˇnost.
WNS neinformuje webove´ API o tom, zda byla notifikace dorucˇena do zarˇ´ızen´ı. Po-
kud je aplikace oﬄine, WNS ulozˇ´ı maxima´lneˇ 5 posledn´ıch notifikac´ı. Dorucˇen´ı nastane,
jakmile aplikace prˇejde do stavu online. Microsoft negarantuje u´speˇsˇne´ odesla´n´ı notifikac´ı.
V prˇ´ıpadeˇ, zˇe se nepodarˇ´ı dorucˇit notifikaci do trˇ´ı dn˚u, sluzˇba WNS notifikace smazˇe.
Postup autorizace pro WNS
Prˇed zasla´n´ım notifikace je nutne´ autorizovat webove´ API oproti sluzˇbeˇ WNS. Autorizace
prob´ıha´ dle protokolu OAuth 2.0 2.4.4. Webove´ API nejprve pozˇa´da´ WNS o access token.
Pro z´ıska´n´ı access tokenu mus´ı webove´ API prˇedat identifikacˇn´ı u´daje aplikace. Identifikacˇn´ı
u´daje jsou vygenerova´ny po zaregistrova´n´ı aplikace do Windows Store. Tento krok provede
zodpoveˇdna´ osoba, nejcˇasteˇji vy´voja´rˇ aplikace. Identifikacˇn´ı u´daje se jizˇ nezmeˇn´ı a skla´daj´ı
se ze dvou polozˇek: Package Security Identifier a Client Secret. Z´ıska´n´ı teˇchto dvou polozˇek
je uvedeno v kapitole 5.1. Po z´ıska´n´ı access tokenu je spolecˇneˇ s tokenem zasla´n i notification
channel, cozˇ je adresa, na ktere´ aplikace nasloucha´. Pokud je access token sta´le platny´, WNS
zasˇle notifikaci prˇ´ımo do prˇ´ıslusˇne´ho zarˇ´ızen´ı. Access token ma´ omezenou dobu platnosti
a webove´ API je o tom informova´no HTTP statusem 400. Po vyprsˇen´ı je potrˇeba webove´
API znovu autorizovat. Microsoft neuva´d´ı prˇesnou dobu platnosti. Stejneˇ tak ma´ omezenou
dobu platnosti i notification channel a webove´ API je o tom informova´no HTTP statusem
410. Dle MSDN [9] je doba platnosti notification channel zhruba 30 dn´ı. Sche´ma a postup
v jednotlivy´ch bodech je uveden n´ızˇe:
1endpoint - vstupn´ı bra´na, na ktere´ sluzˇba nasloucha´
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Obra´zek 3.2: Workflow autorizace a zasla´n´ı notifikace
1. Aplikace Money Dashboard S5 posˇle pozˇadavek Notification Client Platform, da´le jen
NCP o notification channel, da´le jen NC
2. NCP zazˇa´da´ WNS o vytvorˇen´ı NC. Tento NC je posla´n zpeˇt do volaj´ıc´ıho zarˇ´ızen´ı
formou Uniform Resource Identifier, da´l jen URI
3. NCP vra´t´ı URI aplikaci Money Dashboard S5
4. Money Dashboard S5 posˇle URI na webove´ API, kde se ulozˇ´ı do databa´ze. Tento krok
je cely´ pod kontrolou vy´voja´rˇe aplikace
5. Nastane-li stav, kdy je nutne´ poslat notifikaci do aplikace, pak se webove´ API auto-
rizuje oproti WNS a zazˇa´da´ o zasla´n´ı notifikace
6. WNS obdrzˇ´ı zˇa´dost o notifikaci a prˇeposˇle ji do NCP, ktere´ dorucˇ´ı notifikaci prˇ´ımo
do aplikace
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Kapitola 4
Komunikacˇn´ı protokol
4.1 Za´kladn´ı prvky komunikace
Komunikace mezi webovy´m API a klientskou aplikac´ı je zprostrˇedkova´na HTTPS dotazy.
Velky´ d˚uraz je kladen na minima´ln´ı prˇenos dat mezi teˇmito komunikacˇn´ımi body. Aplikace
vyuzˇ´ıva´ architekturu klient-server. Aplikace jako klient, webove´ API jako server. Aplikace je
nejprve autorizova´na a pote´ jsou j´ı zasla´na data. Data jsou serializova´na na straneˇ webove´ho
API do JSONu a pote´ deserializova´na v aplikaci.
4.2 Autorizace
Po spusˇteˇn´ı aplikace je uzˇivatel pozˇa´da´n o zada´n´ı identifikacˇn´ıho kl´ıcˇe, da´le jen consumer
key. Consumer key generuje autoritativn´ı webove´ API. Uzˇivatel mus´ı by´t nejprve zare-
gistrova´n u firmy C´ıgler Software, kde z´ıska´ prˇihlasˇovac´ı u´daje pro autorizaci na straneˇ
webove´ho API. Graficke´ rozhran´ı pro registraci nebylo implementova´no, prˇihlasˇovac´ı u´daje
jsou vkla´da´ny do databa´ze manua´lneˇ. Po prˇihla´sˇen´ı na porta´lu webove´ho API je mozˇne´ si
vygenerovat kl´ıcˇ. Consumer key je ulozˇen do databa´ze. Uzˇivatel si tento kl´ıcˇ ulozˇ´ı a prˇejde do
aplikace Dashoboard Money S5, kde kl´ıcˇ vlozˇ´ı. Po zada´n´ı kl´ıcˇe aplikace kontaktuje webove´
API a spolu s kl´ıcˇem se u n´ı identifikuje. Dı´ky consumer key je mozˇne´ po prvn´ım spusˇteˇn´ı
rozpoznat uzˇivatele, ktery´ kl´ıcˇ zadal. Pokud uzˇivatel nepouzˇije kl´ıcˇ do trˇ´ı dn˚u, je kl´ıcˇ z da-
taba´ze odstraneˇn. Prˇi druhe´m a dalˇs´ım spusˇteˇn´ı aplikace jizˇ nen´ı nutne´ zadat consumer
key. Aplikace si pamatuje access token, ktery´ byl vygenerovany´ po prˇihla´sˇen´ı uzˇivatele.
Posˇle access token, webove´ API v databa´zi vyhleda´ uzˇivatele, ktere´mu naposledy prˇideˇlilo
tento kl´ıcˇ a odpov´ı aplikaci s novy´m access tokenem. Proces vygenerova´n´ı consumer key
spolu s kra´tky´m popisem je zobrazen n´ızˇe.
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Obra´zek 4.1: Workflow vygenerova´n´ı consumer key
1. Uzˇivatel se prˇihla´s´ı na porta´lu webove´ho API a vygeneruje si consumer key
2. Tento kl´ıcˇ vlozˇ´ı do aplikace
3. Aplikace kontaktuje webove´ API spolu s consumer key a prˇejde do dalˇs´ıho stavu
Prˇedchoz´ı odstavec se zaby´val prvn´ım prˇihla´sˇen´ım uzˇivatele. Nyn´ı bude popsa´n proces
autorizace, kdy uzˇivatel vlozˇil consumer key a stiskl potvrzen´ı. Komunikace se skla´da´ ze
cˇtyrˇ u´cˇastn´ık˚u: Resource owner, Application, Resource server a WNS. Resource owner je
uzˇivatel, ktery´ se autorizuje u Resource Server a da´va´ svolen´ı prˇ´ıstupu Application k jeho
dat˚um. Application, te´zˇ klient, je aplikace, ktera´ zˇa´da´ o prˇ´ıstup k uzˇivatelovy´m dat˚um.
Resource server (webove´ API) je autorita, ktera´ zprostrˇedkova´va´ aplikaci prˇ´ıstup k dat˚um.
WNS je sluzˇba, ktera´ posˇle notifikaci aplikaci o tom, zˇe se uzˇivatel u´speˇsˇneˇ autorizoval. Cely´
proces je sche´maticky nakreslen a pote´ popsa´n na na´sleduj´ıc´ım obra´zku.
Obra´zek 4.2: Handshake komunikacˇn´ıho protokolu
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Popis jednotlivy´ch krok˚u autorizace:
• A - request token
Aplikace posˇle zˇa´dost o token. Soucˇa´st´ı tokenu je consumer key a adresa, na ktere´
aplikace nasloucha´.
• B - send token
Webove´ API posˇle odpoveˇd’ s tokenem, se ktery´m bude uzˇivatel prˇesmeˇrova´n na
rozhran´ı webove´ho API pro prˇihla´sˇen´ı.
• C - redirection
Uzˇivatel je spolecˇneˇ s tokenem prˇesmeˇrova´n na rozhran´ı webove´ho API pro prˇihlasˇova´n´ı.
Zde zada´ sve´ prˇihlasˇovac´ı u´daje.
• D - request notif
Po u´speˇsˇne´m prˇihla´sˇen´ı pozˇa´da´ webove´ API sluzˇbu WNS o zasla´n´ı push notifikace.
• E - send notif
WNS posˇle push notifikaci do aplikace.
• F - redirection back
Aplikace obdrzˇ´ı notifikaci a prˇesmeˇruje uzˇivatele na obrazovku vyzy´vaj´ıc´ı k vytvorˇen´ı
pinu.
• G - req. access token
Aplikace pozˇa´da´ o access token. Tento token je vygenerova´n prˇi prˇihla´sˇen´ı uzˇivatele na
rozhran´ı webove´ho API. Zprˇ´ıstupneˇn´ı dat pomoc´ı access tokenu je cˇasove´ limitovane´.
• H - grant access token
Webove´ API posˇle access token, se ktery´m bude aplikace prˇistupovat dat˚um.
• I get data
Aplikace posˇle pozˇadavek metodou GET, kde specifikuje data, ktera´ j´ı maj´ı by´t zasla´na.
Soucˇa´st´ı pozˇadavku je access token.
• I send data
Webove´ API oveˇrˇ´ı access token a metodou POST posˇle zpeˇt pozˇadovana´ data.
4.3 Metody webove´ho API
Prvn´ı cˇa´st podkapitoly obsahuje strucˇny´ popis metod, typ HTTPS dotazu, odpoveˇdi a se-
znam vsˇech parametr˚u.
Tabulka metod:
na´zev metody HTTP dotaz HTTP odpoveˇd’ popis funkcionality
check credentials GET POST kontrola validity aplikace
auth redirect GET, POST POST autorizace uzˇivatele
get access token GET POST zprˇ´ıstupneˇn´ı access token
get data GET POST zprˇ´ıstupneˇn´ı dat
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Seznam vsˇech parametr˚u metod:
na´zev parametru typ HTTP popis funkcionality
method GET na´zev metody, ktera´ ma´ by´t zavola´na
app id GET cˇ´ıslo, ktere´ identifikuje danou aplikaci
version GET verze aplikace
consumer key GET rˇeteˇzec identifikuj´ıc´ı uzˇivatele
request token GET prˇ´ıstupovy´ kl´ıcˇ pro autorizaci uzˇivatele
component GET na´zev komponenty (graf, dlazˇdice, tabulka, . . . )
id GET unika´tn´ı cˇ´ıslo urcˇuj´ıc´ı danou komponentu
access token GET prˇ´ıstupovy´ kl´ıcˇ k dat˚um
notif channel POST notifikacˇn´ı adresa aplikace
uri POST adresa aplikace pro Windows Store
cs POST prˇ´ıstupovy´ kl´ıcˇ aplikace
Detailneˇjˇs´ı popis metod:
1. check credentials
Prvn´ı metoda nejprve zkontroluje identifika´tor aplikace a verzi. Obeˇ tyto polozˇky jsou
ulozˇene´ v databa´zi - tabulka Auth apps. Da´le zkontroluje consumer key, ktery´ je ulozˇen
v tabulce Auth UserCred.
GET parametry: method, app id, consumer id, version
Vyjma chyb ze strany poskytovatele sluzˇby vrac´ı metoda aplikaci jednu ze cˇtyrˇ odpoveˇd´ı:
HTTP status parametry odpoveˇdi popis funkcionality
200 id=1&request token=<string> prˇ´ıstupovy´ kl´ıcˇ uzˇivatele
200 id=2&request token=<string> prˇ´ıstupovy´ kl´ıcˇ uzˇivatele,
&possible upgrade mozˇna´ aktualizace
200 id=3&must upgrade nutnost aktualizace
200 id=4&app not supported aplikace nen´ı podporova´na
Prˇ´ıklad dotazu:
https://www.example.com/dialog/auth.php/?method=check_credentials&app_id=1
&consumer_key=56ar20&version=1
2. check credentials
Druha´ metoda slouzˇ´ı k autorizaci uzˇivatele. Tato metoda obsahuje parametry v GET cˇa´sti i
POST1 cˇa´sti HTTP zpra´vy, viz 3.2.
GET parametry: method, request token
1POST - channel, uri a client secret - tvorˇ´ı prˇ´ıliˇs dlouhy´ rˇeteˇzec, ktery´ prˇesahuje de´lku beˇzˇneˇ pos´ılany´ch
dat pomoc´ı metody GET
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POST parametry:notif channel, uri, cs
Webove´ API nevrac´ı odpoveˇd’, ale pozˇa´da´ WNS o zasla´n´ı notifikace do aplikace. Notifikace
je posla´na, jen pokud se uzˇivatel u´speˇsˇneˇ autorizuje. Obdrzˇena´ zpra´va od WNS ma´ tvar:
HTTP status parametry odpoveˇdi popis funkcionality
200 type=1&OK autorizace probeˇhla v porˇa´dku
Prˇ´ıklad dotazu:
https://www.example.com/dialog/auth_redirect.php/?method=auth_redirect
&request_token=49a73c27a30421c650dde7aca2ab005d
body: { notif_channel = https://msapp.com/42
uri = https://myapp.com/xyz42xyz
cs = 123789852 }
3. get access token
Trˇet´ı metoda vrac´ı aplikaci access token. Ten je vygenerova´n po prˇihla´sˇen´ı na straneˇ
webove´ho API a ma´ omezenou dobu platnosti.
GET parametry: method, request token
Vyjma chyb ze strany poskytovatele sluzˇby vrac´ı metoda aplikaci access token:
HTTP status parametry odpoveˇdi popis funkcionality
200 id=1&access token=<string> prˇ´ıstupovy´ kl´ıcˇ k dat˚um
Prˇ´ıklad dotazu:
https://www.example.com/dialog/auth.php/?method=get_access_token&
&request_token=49a73c27a30421c650dde7aca2ab005d
4. get data
Cˇtvrta´ metoda vrac´ı aplikaci data ve forma´tu JSON. Konkre´tn´ı data aplikace rozpozna´
z hodnot parametr˚u uvedeny´ch v GET cˇa´sti dotazu.
GET parametry: method, component, id, access token
Vyjma chyb ze strany poskytovatele sluzˇby vrac´ı metoda aplikaci jednu ze dvou odpoveˇd´ı:
Prˇ´ıklad dotazu:
https://www.example.cz/data/get\_data.php/?method=get_data&component=tile
&id=2&access_token=8730d5cee5cfedd4a470e40b493eb0d2
20
HTTP status parametry odpoveˇdi popis funkcionality
200 JSON data data pro jednu komponentu
410 access token expired vyprsˇen´ı prˇ´ıstupove´ho kl´ıcˇe k dat˚um
4.4 Aktualizace dat
Prˇi zmeˇneˇ dat zazˇa´da´ webove´ API sluzˇbu WNS o zasla´n´ı push notifikace. V teˇle notifikace
je uveden identifika´tor notifikace, typ komponenty a identifikacˇn´ı cˇ´ıslo komponenty. Prˇ´ıklad
notifikace je uveden n´ızˇe:
type=2&component=table&id=3
Po prˇijmut´ı push notifikace aplikace pozˇa´da´ webove´ API pomoc´ı metody get data o data.
Jako parametry zvol´ı u´daje, ktere´ prˇiˇsly v teˇle notifikace (comphonent a id).
4.5 Struktura prˇeneseny´ch dat
Po zasla´n´ı dotazu aplikace na webove´ API jsou dle prˇ´ıslusˇne´ho endpointu a metody prˇenesena
data v serializacˇn´ım jazyce JSON nebo v jazyce HTML. Kazˇda´ graficka´ komponenta (graf,
tabulka, dlazˇdice, . . . ) je na straneˇ webove´ho API zastoupena trˇ´ıdou, ktera´ obsahuje data.
Data jsou ulozˇena do jednoho pole, ktere´ je serializova´no a prˇeposla´no aplikaci. Polozˇka
pole obsahuje data naprˇ´ıklad pro jeden rˇa´dek tabulky, jeden rok v grafu, atd.
Serializovane´ pole pro tabulku Produkt˚u o dvou rˇa´dc´ıch by vypadala takto:
[{"nameCompany":"jme´no spolecˇnosti A","profit":"89980","veer":"52980",
"year":2013},{"nameCompany":"jme´no spolecˇnosti A1","profit":"89981",
"veer":"52981", "year":2013}]
A vy´sledna´ tabulka v aplikaci takto:
Obra´zek 4.3: Uka´zka tabulky produkt˚u
Mimo tabulky Produkt˚u a Specia´ln´ı dlazˇdice jsou data prˇenesena vzˇdy po kliknut´ı na
grafickou komponentu v aplikaci. U tabulky Produkt˚u je mozˇne´ rozkliknout kazˇdy´ rˇa´dek
tabulky a zobrazit detailneˇjˇs´ı informace. Detailneˇjˇs´ı informace jsou do aplikace pos´ıla´ny
pra´veˇ azˇ po rozkliknut´ı. U Specia´ln´ı dlazˇdice jsou data prˇena´sˇena ve forma´tu HTML.
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Kapitola 5
Implementace
5.1 Push notifikace
Notifikace mu˚zˇeme z hlediska implementace rozdeˇlit do dvou cˇa´st´ı. Prvn´ı cˇa´st je implemen-
tace na straneˇ webove´ho API v jazyce PHP a druha´ cˇa´st je na straneˇ aplikace v jazyce
C#. Fundamenta´ln´ım zdrojem informac´ı se stala demonstracˇn´ı videa od sdruzˇen´ı TechEnd
Austria 2014. Nejprve byla implementova´na notifikace v aplikaci. Spra´vne´ fungova´n´ı bylo
oveˇrˇeno testovac´ım serverem1. Tento server nen´ı uveden v oficia´ln´ıch dokumentac´ıch od
Microsoftu, avsˇak mnohe´ na´vody se na neˇj odkazuj´ı.
Webove´ API
Pro kontaktova´n´ı WNS sluzˇby 3.2 potrˇebuje webove´ API identifikacˇn´ı u´daje aplikace a ad-
resu, na ktere´ nasloucha´. Identifikacˇn´ı u´daje jsou dostupne´ po zaregistrova´n´ı aplikace do
Windows Store. Jedna´ se o zaregistrova´n´ı, nikoliv zverˇejneˇn´ı produktu. Pro zaregistrova´n´ı je
nutne´ disponovat u´cˇtem od Microsoftu a mı´t pro aplikaci na´zev, ktery´ je jedinecˇny´ v ra´mci
cele´ho Windows Store.
Spra´vu notifikac´ı ma´ na starost trˇ´ıda WnsNotif. V konstruktoru te´to trˇ´ıdy dojde k au-
torizaci u sluzˇby WNS dle protokolu OAuth 2.4.4. Prˇed odesla´n´ım zˇa´dosti o request token
je nezbytne´ z´ıskat identifikacˇn´ı u´daje o aplikaci z databa´ze, cozˇ je realizova´no metodou
SetCredentialsFromDB. Rozpozna´n´ı uzˇivatele probeˇhne podle ID vytazˇene´ho z databa´ze,
ktere´ je prˇeda´no v parametru konstruktoru. Po vytvorˇen´ı instance ma´ webove´ API v da-
taba´zi ulozˇen access token, ktery´m se bude pro zasla´n´ı notifikace autorizovat u WNS. K vy-
tvorˇen´ı instance dojde po prˇihla´sˇen´ı uzˇivatele na porta´lu webove´ho API. Prˇihlasˇovac´ı for-
mula´rˇ spolecˇneˇ se stavem po prˇihla´sˇen´ı je v prˇ´ıloze C.1.
Pro rychlou analy´zu prˇ´ıpadny´ch proble´mu˚ je kromeˇ informace o u´speˇsˇne´m prˇihla´sˇen´ı
uzˇivatele uveden take´ vy´sledek autorizace webove´ho API oproti WNS. Vy´sledek je HTTPS
status, ktery´ webove´ API obdrzˇ´ı po zasla´n´ı zˇa´dosti o notifikaci. Metoda pro odesla´n´ı notifi-
kace je nazva´na SendRawNotif a v parametru jsou j´ı prˇeda´na data, ktera´ maj´ı by´t odesla´na
do aplikace. V hlavicˇce HTTPS pozˇadavku je uveden typ obsahu, de´lka zpra´vy, typ no-
tifikace a konecˇneˇ access token. Inicializace, odesla´n´ı a uzavrˇen´ı pozˇadavku na WNS je
uskutecˇneˇno vestaveˇny´mi metodami PHP curl init, curl setopt a curl close.
1http://pushtestserver.azurewebsites.net/wns/
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Aplikace
Prvn´ı krok pro u´speˇsˇne´ prˇijet´ı push notifikace je informovat NCP, o samotne´ aplikaci. Nej-
prve je nutne´ vytvorˇit projekt typu Windows Run Time Component. Projekt je v rˇesˇen´ı
aplikace nazva´n RawPushBGTask a obsahuje trˇ´ıdu PushBGTask. Instance te´to trˇ´ıdy je vy-
tvorˇena ve trˇ´ıdeˇ Authorization, ktera´ je umı´steˇna v projektu Dashboard.Windows. Postup
aplikace pro prˇ´ıjem notifikac´ı je zna´zorneˇn sekvencˇn´ım diagramem s podrobneˇjˇs´ım popisem
n´ızˇe:
PUSHBGTASK.CS
Initilialize()
DeliverNotiöcation()
IsTaskRegistered()
EnableTask()
Register()
DisableTask()
AUTHORIZATION.CS PUSHNOTIFICATION.CS
Obra´zek 5.1: Postup pro prˇ´ıjem notifikac´ı
Po prˇesmeˇrova´n´ı na prˇihlasˇovac´ı formula´rˇ webove´ho API je ve trˇ´ıdeˇ Authorization
zavola´na metoda IsTaskRegistered, ktera´ zjist´ı, zda bylo vla´kno pro prˇ´ıjem notifikac´ı jizˇ
vytvorˇeno. Vla´kno p˚usob´ı mimo aplikaci a prˇi nestandardn´ım vypnut´ı, naprˇ´ıklad pa´du apli-
kace, se mu˚zˇe sta´t, zˇe se z vla´kna stane sirotek. Prˇi kazˇde´m spusˇteˇn´ı aplikace je tedy oveˇrˇeno,
zda takove´to vla´kno jizˇ neexistuje. Rozpozna´n´ı vla´kna se uskutecˇn´ı podle jme´na, ktere´ uvede
vy´voja´rˇ. Neexistuje-li vla´kno, pak je zavola´na metoda Register. Zde je pojmenova´no, re-
gistrova´no a na´sledneˇ vytvorˇeno asynchronn´ı vla´kno, ktere´ je spravova´no NCP. Pote´ je
ve trˇ´ıdeˇ Authorization zavola´na metoda EnableTask, ktera´ spust´ı zaregistrovane´ vla´kno.
Soucˇasneˇ se zavola´ metoda Initialize, ktera´ vytvorˇ´ı channel (uri identifika´tor aplikace).
Konecˇneˇ je zaregistrova´na uda´lost sharedPushComponent deliverNotif pro prˇ´ıjem notifi-
kac´ı. Je-li aplikace ukoncˇena, pak je zavola´na metoda DisableTask, ktera´ vla´kno pro prˇ´ıjem
notifikac´ı zrusˇ´ı.
Beˇhem implementace se objevil proble´m, kdy notifikace dorazila do aplikace a u in-
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strukc´ı slouzˇ´ıc´ıch k prˇesmeˇrova´n´ı uzˇivatele na obrazovku vyzy´vaj´ıc´ı k zada´n´ı pinu, na-
stala vy´jimka. Prˇi spusˇteˇn´ı aplikace vznikne standardneˇ vla´kno pro vykreslova´n´ı a interakci
s uzˇivatelem, da´le jen UI vla´kno. Jakmile programa´tor vytvorˇ´ı dalˇs´ı vla´kno a pokus´ı se
prˇistoupit k promeˇnny´m, ktere´ vlastn´ı UI vla´kno, tak program vygeneruje vy´sˇe zmı´neˇnou
vy´jimku. Rˇesˇen´ım je asynchronneˇ prˇistoupit k ja´dru aplikace a pozˇa´dat o zavola´n´ı UI
vla´kna [4].
V souhrnu push notifikace znamenaj´ı vytvorˇen´ı a zaregistrova´n´ı asynchronn´ıho vla´kna,
ktere´ notifikaci doprav´ı do aplikace. Aplikace vyuzˇ´ıva´ notifikace typu raw, ktere´ umozˇnˇuj´ı
poslat jaky´koliv obsah.
5.2 Autorizace
Na´sleduj´ıc´ı diagram popisuje pr˚ubeˇh autorizace aplikace. Podrobny´ popis je uveden v textu
pod diagramem.
Obra´zek 5.2: Diagram pr˚ubeˇhu autorizace
Po spusˇteˇn´ı aplikace probeˇhne autorizace v neˇkolika kroc´ıch. Prvn´ı krok autorizace je
na u´rovni uzˇivatele, kdy uzˇivatel mus´ı zadat unika´tn´ı identifikacˇn´ı rˇeteˇzec vygenerovany´
u autoritativn´ıho webove´ho API. Aplikace oveˇrˇ´ı identifikacˇn´ı ko´d a prˇejde do stavu
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Check app credentials, ve ktere´m jsou zkontrolova´ny u´daje o aplikaci. Oveˇrˇen´ı validity
aplikace je implementova´no v metodeˇ Check app credentials, trˇ´ıda OAuth. Dle odpoveˇdi
webove´ho API prˇejde do dalˇs´ıho stavu. Je-li vsˇe v porˇa´dku, zkontroluje se existence pinu.
Metody pro pra´ci s pinem jsou popsa´ny n´ızˇe v te´to kapitole. Existuje-li pin, pak je uzˇivateli
zobrazena obrazovka s zˇa´dost´ı o zada´n´ı pinu. Zde mu˚zˇe zadat pin z kla´vesnice nebo pouzˇ´ıt
virtua´ln´ı cˇ´ıseln´ık. Metody pro pra´ci s pinem jsou implementova´ny ve trˇ´ıdeˇ LockScreen. Pro
zada´va´n´ı pinu je pouzˇita vestaveˇna´ komponenta PasswordBox. Zp˚usob zada´va´n´ı pinu byl
inspirova´n u operacˇn´ıho syste´mu Windows. Jakmile uzˇivatel zada´ 4 cˇ´ıslice, je pin zkontro-
lova´n.
Pokud pin neexistuje, je vytvorˇena instance trˇ´ıdy Authorization a uzˇivatel je prˇesmeˇrova´n
na prˇihlasˇovac´ı porta´l webove´ho API. Zde zada´ sve´ prˇihlasˇovac´ı u´daje. Aplikace je nyn´ı
v pasivn´ım mo´du. Pro zmeˇnu stavu mus´ı obdrzˇet push notifikaci. Po obdrzˇen´ı notifikace
je uzˇivateli zobrazena obrazovka s zˇa´dost´ı o vytvorˇen´ı pinu. Aplikace se nacha´z´ı ve stavu
pin init.
Po zada´n´ı nebo vytvorˇen´ı pinu aplikace pozˇa´da´ o access token. Tato metoda je opeˇt imple-
mentova´na ve trˇ´ıdeˇ Oauth a nese na´zev GetAccessToken. Pokud vsˇe probeˇhne v porˇa´dku,
aplikace prˇecha´z´ı do stavu get data, ve ktere´m se zavola´ metoda GetDataFromEndpoint.
Implementace te´to metody je uvedena v ba´zove´ trˇ´ıdeˇ DataModel, ze ktere´ deˇd´ı kazˇdy´ gra-
ficky´ prvek zobrazeny´ v dashboardu. Metodeˇ je prˇeda´n rˇeteˇzec, ve ktere´m je uvedena adresa
na prˇ´ıslusˇny´ endpoint, od neˇhozˇ se ocˇeka´vaj´ı data. Nepodarˇ´ı-li se obdrzˇet do 3 vterˇin access
token, aplikace prˇecha´z´ı do stavu check offline data. V tomto bodeˇ se vytvorˇ´ı instance
trˇ´ıdy OfflineData. Na za´kladeˇ na´vratove´ hodnoty metody IsOfflineDataAvaiable do-
jde/nedojde ke zobrazen´ı oﬄine dat.
5.3 Security Vault
Pin zadany´ uzˇivatelem je loka´lneˇ ulozˇen tak, aby jej bylo mozˇne´ z´ıskat i po vypnut´ı
a opeˇtovne´m zapnut´ı aplikace. Prˇi ulozˇen´ı jsou hodnoty zasˇifrova´ny. Sˇifrova´n´ı a prˇ´ıstup
je v plne´ moci operacˇn´ıho syste´mu, ktery´ vyuzˇ´ıva´ stejny´ch sluzˇeb prˇi prˇihla´sˇen´ı uzˇivatele
do Windows.
Pro ulozˇen´ı pinu byla vytvorˇena trˇ´ıda SecurityVault. Trˇ´ıda vyuzˇ´ıva´ rozhran´ı
Windows.Security.Credentials. Rozhran´ı je podporova´no u operacˇn´ıho syste´mu Win-
dows a Windows Phone. Slouzˇ´ı k ulozˇen´ı a spra´veˇ hesel. Trˇ´ıda disponuje metodou
AddIntoVault, ktera´ vytvorˇ´ı instanci PasswordVault. Pro ulozˇen´ı hesla je nutne´ obecneˇ
specifikovat na´zev aplikace, uzˇivatele a heslo. V nasˇem prˇ´ıpadeˇ je za uzˇivatele dosazen
rˇeteˇzec ”pin”a heslo je uzˇivatel˚uv pin. U´daje jsou zasˇifrova´ny a vlozˇeny do bezpecˇnostn´ıho
trezoru. Hledat a mazat pin lze podle na´zvu aplikace a identifikacˇn´ıho rˇeteˇzce ”pin”. K to-
muto u´cˇelu slouzˇ´ı metody GetValueFromVault a DeleteValueFromVault.
5.4 Oﬄine stav
Inicializace a detekce
Prˇi spusˇteˇn´ı aplikace je vytvorˇena instance trˇ´ıdy CheckConnection, ktera´ obsahuje metody
pro identifikaci prˇipojen´ı k internetu. V konstruktoru je inicializova´n a spusˇteˇn cˇasovacˇ
DispatcherTimer. Instance cˇasovacˇe vytvorˇ´ı vla´kno, jenzˇ v urcˇity´ch intervalech kontaktuje
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hlavn´ı vla´kno, ktere´ v metodeˇ timer Tick vykona´ pozˇadovane´ instrukce. Interval je v apli-
kaci nastaven na 5 vterˇin. Kazˇdy´ch 5 vterˇin je tedy zkontrolova´no, zda je aplikace prˇipojena
k internetu. Tomuto u´cˇelu slouzˇ´ı metoda TryConnection.
Prvn´ı verze detekce prˇipojen´ı bylo zasla´n´ı HTTP dotazu na jeden z endpoint˚u webove´ho
API a pokud neprˇiˇsla odpoveˇd’ do deseti vterˇin, prˇesˇla aplikace do stavu oﬄine. Tento
zp˚usob zbytecˇneˇ zateˇzˇuje zarˇ´ızen´ı, a take´ zvysˇuje objem prˇeneseny´ch dat. Metoda byla
optimalizova´na a v konecˇne´ verzi vyuzˇ´ıva´ vestaveˇny´ch metod NetworkInformation, ktere´
kontroluj´ı, zda je zarˇ´ızen´ı prˇipojeno k neˇjake´mu profilu. Komunikace tedy prob´ıha´ vy´hradneˇ
uvnitrˇ zarˇ´ızen´ı mezi aplikac´ı a operacˇn´ım syste´mem.
Upozorneˇn´ı uzˇivatele
Prˇejde-li aplikace do oﬄine stavu, je o tom uzˇivatel informova´n neˇkolika zmeˇnami. Prvn´ı
rozd´ıl je za´meˇna cˇervene´ liˇsty na sˇedou. Soucˇasneˇ se v prave´m horn´ım rohu objev´ı pulzuj´ıc´ı
ikona wifi s informativn´ım textem. Efekt pulzova´n´ı byl doc´ılen animac´ı DoubleAnimation,
ktera´ se po vytvorˇen´ı vlozˇ´ı do StoryBoard. StoryBoard je kontejner, do ktere´ho je mozˇne´
prˇidat v´ıce animac´ı a tyto animace pote´ jednodusˇe spustit metodou Begin. Animovana´
vlastnost objektu (ikony) je pr˚uhlednost. Prˇ´ıklad zmeˇny sche´matu a objeven´ı ikony je uve-
den n´ızˇe.
Obra´zek 5.3: Online a oﬄine stav hlavn´ı liˇsty
Tato zmeˇna se projev´ı v za´hlav´ı aplikace a je stejna´ pro vsˇechny zobrazene´ stra´nky.
Po kliknut´ı naprˇ´ıklad na dlazˇdici je vpravo nad hlavn´ım obsahem uvedeno cˇasove´ raz´ıtko
posledn´ı aktualizace. Objev´ı se take´ komponenta ProgressBar, ktera´ ma´ u uzˇivatele vyvolat
dojem, zˇe se aplikace snazˇ´ı o prˇipojen´ı.
Ulozˇen´ı do soubor˚u
Kazˇda´ graficka´ komponenta (tabulka, dlazˇdice, graf, . . . ) je ulozˇen do samostatne´ho sou-
boru. Pokud aplikace obdrzˇ´ı data z webove´ho API, tak jsou tato data zpracova´na a ulozˇena
v metodeˇ SaveDataToFile. Metoda vyuzˇ´ıva´ rozhran´ı Windows.Security.Cryptohgraphy,
ktere´ prˇevede data do bina´rn´ıho tvaru a pomoc´ı Windows.Security.Storage ulozˇ´ı do sou-
boru. Vzˇdy, kdyzˇ dojde k prˇijet´ı dat z webove´ho API, je otevrˇen soubor, ktery´ sdruzˇuje
posledn´ı aktualizace dane´ komponenty. V obsahu souboru je nalezena komponenta, ktera´
byla pra´veˇ aktualizova´na a jej´ı cˇas aktualizace se prˇep´ıˇse. Na´sledneˇ dojde k ulozˇen´ı nove´ho
obsahu do souboru. Aplikace se snazˇ´ı z´ıskat access token, aby mohla zobrazit aktua´ln´ı data.
O z´ıska´n´ı prˇ´ıstupove´ho kl´ıcˇe se snazˇ´ı samostatne´ vla´kno (pokud je detekova´n rezˇim online),
ktere´ je vzˇdy na 5 vterˇin uspa´no.
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Kapitola 6
Rozsˇ´ıˇren´ı
6.1 Universal Apps
Soucˇasna´ aplikace Money Dashboard S5 je urcˇena pro osobn´ı pocˇ´ıtacˇe a tablety, ktere´
disponuj´ı operacˇn´ım syste´mem Windows 8 a vysˇsˇ´ım. Po analy´ze mozˇnost´ı vy´voje aplikace
pro prostrˇed´ı WinRT bylo zjiˇsteˇno, zˇe existuje technologie Universal apps. Tato technologie
byla prˇida´na do Visual studio v druhe´ aktualizaci, ktera´ probeˇhla v kveˇtnu 2014.
Implementace aplikace je rozdeˇlena do trˇech projekt˚u: Windows, Windows Phone
a Shared. Zdrojovy´ ko´d v projektu Shared je sd´ılen mezi dva zby´vaj´ıc´ı projekty. V praxi
se sd´ıl´ı chova´n´ı aplikace. Vzhled je upraven pro kazˇdy´ operacˇn´ı syste´m zvla´sˇt’. Nejedna´ se o
razantn´ı zmeˇny a ve veˇtsˇineˇ prˇ´ıpad˚u stacˇ´ı zmeˇnit velikost a usporˇa´da´n´ı ovla´dac´ıch prvk˚u.
Minoritn´ı cˇa´st prˇ´ıpad˚u zastupuj´ı prvky, ktere´ jsou rozd´ılne´ u obou skupin. Detailneˇjˇs´ı vy´pis
skupin prvk˚u a jejich specifika jsou uvedena n´ızˇe:
• Beˇzˇne´: Tyto prvky lze pouzˇ´ıt pro obeˇ zarˇ´ızen´ı a jejich vzhled je identicky´ (Button,
CheckBox, Slider)
• Optimalizovane´: Tyto prvky lze pouzˇ´ıt pro obeˇ zarˇ´ızen´ı, avsˇak jejich vzhled je modi-
fikova´n pro kazˇdou platformu (DatePicker, TimePicker)
• Jedinecˇne´: Tyto prvky jsou pro kazˇde´ zarˇ´ızen´ı odliˇsne´ a to hlavneˇ z d˚uvodu r˚uzne´ho
ovla´da´n´ı prvku (GridView, Pivot, Hub)
Chceme-li prˇelozˇit urcˇitou cˇa´st zdrojove´ho ko´du pro kazˇdy´ operacˇn´ı syste´m zvla´sˇt’ v pro-
jektu Shared, pak je nutne´ rˇ´ıdit prˇeklad specia´ln´ı direktivou:
#IF WP_8
#END IF
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6.2 Zˇive´ dlazˇdice a interakce s uzˇivatelem
Zˇive´ dlazˇdice
Podkapitola se zaby´va´ mozˇnostmi zobrazen´ı zˇive´ dlazˇdice a na´sledneˇ jsou popsa´ny vsˇechna
mozˇna´ upozorneˇn´ı uzˇivatele.
”
Dlazˇdice v nove´m prezentacˇn´ım rozhran´ı Windows 8.1
umozˇnˇuje uzˇivateli spustit aplikaci nebo se prˇepnout do jizˇ spusˇteˇne´ aplikace. Na rozd´ıl
od jiny´ch platforem to nejsou jen staticke´ ikony, ale doka´zˇou v souladu s u´cˇelem prˇ´ıslusˇne´
aplikace, kterou na domovske´ obrazovce zastupuj´ı, dynamicky zobrazovat rozmanity´ in-
formacˇn´ı, prˇ´ıpadneˇ ilustracˇn´ı, obsah, a to i tehdy kdyzˇ aplikace nen´ı spusˇteˇna“ [6]. Podmı´nka
pro fungova´n´ı zˇive´ dlazˇdice je jej´ı prˇ´ıtomnost na u´vodn´ı obrazovce prostrˇed´ı Modern UI.
Zobrazovane´ obra´zky mohou mı´t forma´t JPEG nebo PNG a nesmı´ prˇesa´hnout 150 kB. Tvar
dlazˇdice je striktneˇ omezen na obde´ln´ıkovy´ cˇi cˇtvercovy´. Nastaven´ı velikosti, tvaru a ob-
sahu je mozˇne´ v aplikacˇn´ım manifestu Package.appxmanifest. Obsah dlazˇdice mu˚zˇe by´t
i obra´zek, jehozˇ velikost je r˚uzna´ v za´vislosti na velikosti obrazovky. Jejich meˇrˇ´ıtko je
vyja´drˇeno procentua´lneˇ, konkre´tneˇ 80, 100, 140 a 180 procent za´kladn´ıho rozmeˇru. Vsˇechny
obra´zky urcˇene´ k tomuto u´cˇelu jsou ulozˇene´ ve slozˇe Assets. Z hlediska interakce uzˇivatele je
dlazˇdice zcela pasivn´ı. To znamena´, zˇe obsah, ktery´ zobrazuje, uvid´ı uzˇivatel jen v prˇ´ıpadeˇ,
pokud prˇejde na u´vodn´ı obrazovku.
Interakce s uzˇivatelem
V Modern UI prostrˇed´ı mu˚zˇe by´t uzˇivatel upozorneˇn na zmeˇnu stavu programu notifikac´ı.
Notifikace mu˚zˇeme rozdeˇlit do dvou kategori´ı. Prvn´ı kategorie je zp˚usob dorucˇen´ı, druhou
je zp˚usob zobrazen´ı. Zp˚usob dorucˇen´ı je rozdeˇlen na: local, scheduled, periodic a push 5.1.
Zp˚usob zobrazen´ı je rozdeˇlen na: tile, badge, toast a raw. Obeˇ kategorie jsou u´zce spjaty.
Jejich vza´jemny´ vztah popisuje tabulka n´ızˇe:
Zp˚usob dorucˇen´ı Zp˚usob zobrazen´ı Popis
local tile, badge, toast aplikace mus´ı beˇzˇet. Vhodne´ naprˇ´ıklad pro
upozorneˇn´ı na noveˇ prˇehra´vanou p´ısnicˇku.
scheduled tile, toast aplikace take´ mus´ı beˇzˇet, ale upozorneˇn´ı
je zobrazeno v urcˇity´ cˇas. Vhodne´ pro
aplikace pracuj´ıc´ı s cˇasem (kalenda´rˇe,
bud´ıky).
periodic tile, badge aplikace mus´ı beˇzˇet a dotazuje se serveru
na zmeˇny. Vhodne´ naprˇ´ıklad pro pocˇas´ı
nebo denn´ı zpra´vy.
push tile, badge, toast, raw aplikace nemus´ı beˇzˇet. Uzˇivatel je upo-
zorneˇn ze serveru, naprˇ´ıklad emailovy´ kli-
ent.
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Mozˇnosti zobrazen´ı notifikace1
Obra´zek 6.1: Uka´zka mozˇny´ch zp˚usob˚u zobrazen´ı notifikac´ı
1RAW umozˇnˇuje zaslat jaky´koli rˇeteˇzec a uzˇivatel o n´ı nen´ı informova´n. Ostatn´ı zobrazen´ı vyzˇaduj´ı za´pis
v XML.
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Kapitola 7
Za´veˇr
C´ılem te´to pra´ce bylo navrhnout a implementovat Windows 8 aplikaci pro prezentaci dat
z webove´ho API. Uzˇivatele´ mohou sledovat data z r˚uzny´ch, prˇedevsˇ´ım financˇn´ıch, kategori´ı
v rea´lne´m cˇase. Velky´ d˚uraz byl kladen na minimalizaci prˇeneseny´ch dat a bezpecˇnost.
Fina´ln´ı rˇesˇen´ı se skla´da´ ze trˇ´ı cˇa´st: klientske´ aplikace, webove´ho API a databa´ze. Aplikace
zobrazuje citliva´ data, prˇicˇemzˇ jejich zdroj je pra´veˇ databa´ze. Produkt bude umı´steˇn v dis-
tribucˇn´ı platformeˇ Windows Store. Pracovat s n´ı budou osoby disponuj´ıc´ı u´cˇtem u firmy
C´ıgler Software. Pro u´cˇely bakala´rˇske´ pra´ce bylo vytvorˇeno webove´ API a pozdeˇji bude
nahrazeno proprieta´rn´ım. C´ılovy´ produkt je urcˇen pro zarˇ´ızen´ı s operacˇn´ım syste´mem Win-
dows 8 a vysˇsˇ´ım. Dnes to mohou by´t tablety a prˇenosne´/stoln´ı pocˇ´ıtacˇe.
Autorizace je zalozˇena na protokolu OAuth 2.0, data jsou zabezpecˇena protokolem
HTTPS. Za majoritn´ı u´speˇch povazˇuji implementaci notifikac´ı do aplikace. Aplikace je tak
vy´pocˇetneˇ me´neˇ na´rocˇna´, cˇ´ımzˇ sˇetrˇ´ı vy´kon a baterii zarˇ´ızen´ı. Webove´ API momenta´lneˇ
nemu˚zˇe by´t oznacˇeno jako RESTfull, protozˇe neuva´d´ı zda klient data mu˚zˇe ukla´dat do
mezipameˇti a take´ neuva´d´ı, jak zpracovat serializovana´ data.
V d˚usledku nahrazen´ı webove´ho API bude prˇizp˚usoben komunikacˇn´ı protokol. Pro
oveˇrˇen´ı spra´vne´ho zobrazen´ı byl vyuzˇit vestaveˇny´ simula´tor Visual Studia. Cˇinnost a gra-
ficka´ podoba aplikace byla konzultova´na se za´stupcem zadavatele. Komunikacˇn´ı protokol
byl navrhnut a implementova´n po konzultac´ıch s vedouc´ım bakala´rˇske´ pra´ce.
Do budoucna se pla´nuje rozsˇ´ıˇren´ı aplikace pro Windows Phone. Produkt byl vyv´ıjen jako
Universal Apps, cozˇ umozˇnˇuje sd´ılet veˇtsˇinovou cˇa´st ko´du mezi obeˇ platformy (Windows 8
a Windows Phone).
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Prˇ´ıloha A
Obsah CD
Adresa´rˇova´ struktura CD
• Source
– Dashboard - zdrojove´ ko´dy pro aplikaci
– WebApi - zdrojove´ ko´dy pro webove´ API
– DB - exportovana´ MySQL databa´ze
• OfflineData - soubory s oﬄine daty
• Icons - logo a ikony pouzˇite´ v aplikaci
• Thesis - zdrojove´ soubory LATEXa Makefile
• Manual - PDF s na´vodem na instalaci a spusˇteˇn´ım aplikace
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Prˇ´ıloha B
Screenshoty z aplikace
Obra´zek B.1: Hlavn´ı obrazovka aplikace
Obra´zek B.2: Aplikace byla spusˇteˇna bez prˇipojen´ı k internetu
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Obra´zek B.3: Tabulka neuhrazeny´ch faktur
Obra´zek B.4: Prˇihlasˇovac´ı formula´rˇ a formula´rˇ pro zada´n´ı pinu
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Prˇ´ıloha C
Manua´l
Instalace aplikace
1. Aplikace podporuje pouze Windows 8 a vysˇsˇ´ı.
2. V adresa´rˇi (viz A) Instalace je soubor Add-AppDevPackage.ps1. Tento soubor je
nutne´ otevrˇ´ıt a spustit. Nejle´pe kliknut´ım prave´ho tlacˇ´ıtka mysˇi da´t Run with Power-
shell.
3. Otevrˇe se dialogove´ okno, ve ktere´m se spust´ı instalace.
Obra´zek C.1: Prˇihlasˇovac´ı formula´rˇ a formula´rˇ pro zada´n´ı pinu
4. Pro dokoncˇen´ı instalace stacˇ´ı stisknout kla´vesu Enter. Pro spusˇteˇn´ı je nutne´ prˇej´ıt do
prostrˇed´ı Modern UI a aplikaci vyhledat.
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Instalace webove´ho API a databa´ze
1. V adresa´rˇi (viz A) Source/WebApi/rest naleznete zdrojove´ ko´dy pro webove´ API.
2. Obsah adresa´rˇe rest je nutne´ vystavit verˇejneˇ/loka´lneˇ (webove´ API, ktere´ bude na-
slouchat).
3. Adresu, na ktere´ je webove´ API ulozˇeno mus´ı by´t zmeˇneˇno v souboru Endpoint.txt
v adresa´rˇi Source/Aplikace/Dashboard/Dashboard.Shared.
4. Da´le je nezbytne´, aby se provedl import MySQL databa´ze. Zdrojove´ ko´dy naleznete
v adresa´rˇi Source/DB.
5. Konecˇneˇ v souboru connect.php je nutne´ zmeˇnit adresu a prˇ´ıstupova´ pra´va databa´ze.
Soubor lze nale´zt v adresa´rˇi Source/WebAPI/rest/dialog.
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